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Catalogo CPSTIC / CCN-STIC-105 - Referencia en

productos y servicios ciberseguros

El catalogo de Productos de Seguridad TIC (CPSTIC o CCN-STIC-105) ofrece un
listado de productos con unas garantias de seguridad contrastadas por el Centro
Criptologico Nacional. Este catalogo incluye los productos aprobados para
manejar informacion nacional clasificada y los productos cualificados de

seguridad TIC para uso en el ENS (CCN-STIC-140).

Facil adquisicion
de productos
ciberseguros

B2  Guia de Seguridad de las TIC Ventajas parte de un
tercero confiable
P¥%s, CCN-STIC-105
@ Yt o] Catdlogo de Productos de Seguridad
de las Tecnologias de la Informacién todo el mundo
o y la Comunicacién
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Beneficios de incluir tu producto en el catalogo

v'  Mejora la ciberseguridad de tu producto

v'  Potente herramienta de marketing

v' Posiciona tu producto en la Administracion Publica

v'  Obtienes un certificado emitido por CCN
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- Metodologia ligera - Metodologia pesada

- Alcance nacional - Reconocida en 31 paises

- Estandar sencillo orientado al - Distintos niveles de garantia
analisis de vulnerabilidades y test
de penetracion

- Versatil, aplicable a todo tipo de
productos

COMMON CRITERIA

- Duracién y esfuerzo acotados

- Dificultad técnica para
- Mas viable econémicamente cumplir/entender el estandar.

- Accesible a PYMEs - Mayor tiempo para su obtencion

- Su uso principal es la entrada en - Mayor coste econémico
el catalogo.

- Estandar UNE

Nivel medio — bajo ENS Security Nivel alto ENS
Target
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Fases del proyecto de evaluacion

Pruebas de
penetracion del
Andlisis de TOE
vulnerabilidades

Pruebas
funcionales

Analisis de
documentacion
Disponer de
acceso al
Analisis de la producto/servicio
declaracion de para realizar

seguridad pruebas




FABRICANTE/
DESARROLLADOR

Responsables de toma
de decisiones.

Quien participa en el proceso?

Equipo legal.
Project managers /

Equipo de certificacion.

Técnicos/Desarrolladores. —

JTSEC
-
‘ ['

Equipo de ventas

Primer contacto,
primeros pasos, contrato,
decisiones alto nivel.

Equipo de consultoria
Le guia durante el
proceso. Generacidon de
toda la documentacién
necesaria (Declaracion
de Seguridad).

Comunicaciéon con el
cliente y con otros
equipos de jtsec y CCN.

Equipo de evaluacion

Realiza las pruebas de
seguridad. Genera el
informe de pruebas de
evaluacion (ETR).
Independencia critica.

/
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CCN

L

CPSTIC

Mantiene el catalogo STIC;
aprueba la DS y otra
documentacion. Crea
taxonomias, normas...

Aprueba el ETR y el trabajo
de laboratorio.
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Tipologia de productos incluidos en el catalogo y evaluados
porJtsec
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Hiperconvergencia

Captura, monitorizacion Switches
y Analisis de Trafico

=
\ nz—
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Anti-virus/EPP & EDR Redes privadas Gestion de Acceso Herramientas de Herramientas de Dispositivos de
virtuales: IPSec Privilegiado (PAM) videoconferencia videoidentificacion prevenciony deteccion
de intrusiones
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Casos de éxito de uso del catalogo
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Caso de éxito n? 1: Herramientas de Video Identificacion.

v" Primera vez que se utiliza una orden ministerial BOB moiEri ORCIALBEL ESTADD B
(Orden ETD/465/2021, de 6 de mayo) para introducir ==
’ |. DISPOSICIONES GENERALES
productos en el catalogo, creando un precedente, la R —
Administracidn se anticipa a los fabricantes MRS

v" Nueva taxonomia creada en el catalogo.

Guia de Seguridad de las TIC
CCN-STIC 140

Taxonomia de productos STIC
Anexo F.11-M: Herramientas de Videoidentificacion

v Nuevos requisitos fundamentales de seguridad

v' Documento de apoyo a la evaluacion Anexo F-11

Diciembre 2020

I
3.@



@ jtsec

Caso de éxito n2 2: Cumplimiento del ENS — Cualificacion de
un cortafuegos

v' En este caso, la Diputacion de Malaga decide asegurarse
que el producto (cortafuegos) que utiliza supera unos
estandares de ciberseguridad para cumplir con el ENS.

—
diputacion de malaga
v Es la propia Administracion y no el desarrollador la que
solicita y patrocina la certificaciéon/cualificacion.

v El producto solicitado por la Administracidn se encuentra
incluido en el catalogo.




Caso de éxito n? 3: Cargadores de vehiculos eléctricos

v Pliego publicado por una empresa privada, Iberdrola,
refleja la obligatoriedad de que los proveedores de
cargadores de vehiculos eléctricos se certifiquen en

LINCE, dando para ello un plazo de tiempo. |BERDROLA

v' El hackeo de cargadores eléctricos podria suponer un
problema para la red eléctrica a nivel europeo, tal y ECONOIC
como recoge el Foro Econdmico Mundial de 2019,
(consideracion de infraestructura critica)

Cyber Resilience
in the Electricity Ecosystem:

v’ Proyecto innovador a nivel mundial, creando la Principles and Guidance for Boards

taxonomia desde 0, ya que nunca se ha evaluado este
tipo de productos
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Caso de éxito n? 4: Software de gestidn portuaria.

v' Software que gestiona todos los activos de un

puerto
[ ]
] ] I
v El fabricante quiere consolidar su posicion en el  — |  — | [ — |
mercado.

v’ Potenciar la ciberseguridad en el sector portuario
(Consideracion de infraestructura critica)

v Proyecto pionero a nivel nacional




Caso de éxito n2 5: Evaluaciones cloud nativas.

v" Ya existen soluciones cloud nativas cualificadas en el
catalogo por diferentes fabricantes como AWS o Proofpoint

v Espafia es el primer pais en evaluar productos en la nube.

3n
Siendo jtsec laboratorio pionero en este tipo de —_
evaluaciones. =
[HIII
[HIIIm
=
v’ La metodologia LINCE cuenta con una Guia de Seguridad + o

especifica para productos en la nube: CCN-STIC 140, Anexo G

v El sistema que suministra el servicio en la nube deberd
disponer de una Certificacion ENS MEDIA o ALTA
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Conclusiones

(d Tanto la Administracidon como la empresa privada cada
vez potencian mas el uso de productos ciberseguros,
por lo tanto, de productos que estén incluidos en el
catalogo CPSTIC / CCN-STIC 105.

d El crecimiento de productos, familias y categorias en el
catalogo es una gran noticia.

(J Espafia es pionera en la evaluacion y cualificacion de
productos como cargadores de vehiculos eléctricos,
herramientas de video identificacidon o gestion
portuaria.



laboratories

@ Jtsec
Confian en nosotros
SMARTCARDS SOFTWARE HARDWARE
[/{_H e ] P— U McAfee 'W,ﬂ(h(_mm'(i @ %o
U&- U&-d&bﬁb Together is power. Y : SOPHOS o
[ ] t)(]
winbond e.CHECK POINT’ v N
STORMSHIELD tecnobit
e proofpoint. \GROWDSTRIKE @ TREND. LESI<XAR
LABs AND CB )
> > Arplus® Flscure OTHfRf__ ThalesAlenia

o st ey~ SPACE

Cyber

e I (Cere

MALAYSIA
t cripto | 6gico DE GRANADA



Contacto
o

jtsec Beyond IT Security
Granada & Madrid

hola@jtsec.es

Y1tsecC

BEYOND IT SECURITY

www.jtsec.es

SAny tool can make'something comiplicated:ltitakes,a

genius to make ‘_i_;t"si'mple.”
Wooay Gﬁthrfe



mailto:hola@jtsec.es

